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摘 要 在图像加密技术领域中，已存在多种图像加密方法，但很多图像加密方法因安全性不够而存在被破解

的风险。现行的很多密文图像安全性评判方法，选择的参数较为单一，评价结果不够全面。对此，提出一种基于
像素数量改变率、密钥空间大小、信息熵、相邻像素相关系数等多种指标参数的密文图像安全性评价方案。通过
同一图像使用不同加密算法分别得到的多种指标参数横向比较，得出综合情况下安全性更好的算法。针对现阶
段加密应用中使用较多的两类图像进行实验、分析和对比，结果表明方案非常有效、可靠、实用性强。
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Abstract In the field of image encryption technology，there are many image encryption methods，but many image
encryption methods are not secure enough and there is a risk of being cracked． Many existing cryptographic image
security evaluation methods choose a single parameter，and the evaluation results are not comprehensive． To solve this
problem，we proposed a cryptographic image security evaluation scheme based on pixel number change rate，key space
size，information entropy，correlation coefficient of adjacent pixels and other index parameters． Through the horizontal
comparison of various index parameters obtained by different encryption algorithms for the same image，it could be
concluded which algorithm has better security under the comprehensive situation． Two kinds of images which are widely
used in current encryption applications were experimented，analyzed and compared． The results show that the scheme is
very effective，reliable and practical．
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0 引 言

图像加密技术是目前为止主要的两种图像保护的

方法之一，许多图像加密方案已被提出［1］。本文主要
讨论的图像加密技术是根据图像的空间性、时间性、冗
余度高、视觉可感知性等特性来设计加密算法［2］。但
是密文图像仍存在着被破译的风险，这个时候就要减

少被破解的可能性，所以需要提高算法的安全性［3］。
由于图像加密算法种类越来越多，在选择使用哪种加

密算法时，人们需要知道哪个算法相对其他算法的安

全性更好，为此图像加密算法的安全性评价方法就被

提出了。而目前对于加密算法安全性的评价，大多数
都是对算法的单一指标参数进行比对，由于不同指标

参数所针对的密文图像安全特性不同，单一的指标参

数对于图像加密算法的安全性评价很有可能是片面

的，不能全面地展示出密文图像的安全性能和适用

场景。
为了能够综合比较不同加密算法的指标参数，本

文提出一种基于多种指标参数横向比较的密文图像安

全性评价方案，并设计和实现系统。本文先介绍采用
的 5 种图像加密算法及其加解密步骤。然后介绍所采
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用算法的指标参数，如像素数量改变率、密钥空间大
小、信息熵、相邻像素相关系数等，并对各个指标参数
的可靠性进行分析比较。接着介绍通过 MATLAB 来
实现本系统，并对文件照片和卫星地图照片这两类常

用的“类图像”进行具体安全性分析。最后对全文进
行总结。

1 图像加密算法

1． 1 仿射变换加密
仿射变换是一种几何中常见的变换，该变换的公

式如下:

x' = ax + by + e
y' = cx + dy +{ f

Δ =
a b
c d

≠0 ( 1)

本文研究整数域上的拟仿射变换。这种仿射变换
一定存在逆变换，其积还是整数域上的拟仿射变换，且

一一变换。它的定义是在 det
a b
c( )d = ± 1 时，将图像

像素位置进行全局置乱，并在置乱的过程中选择性的

舍入，从而实现加密的效果［4 － 5］。而对于仿射变换的
解密过程即是对密文图像进行逆变换的过程［6］。
在这里，本文选取的密钥为:

a = 9． 484 911 376 × 102，b = 1． 332 291 989 × 104，
c = 5． 781 391 478 × 103，d = 8． 120 794 541 × 104，
e = 1． 615 675 500 × 102 ，f = 2． 275 588 209 × 103。

1． 2 AES加密
AES 加密算法是最常见的对称加密算法，同时属

于分组加密算法，它将明文分成长度相同的几组数据。
且根据 AES 加密的标准规范，分组长度只能是 128
位。而和分组长度不同，AES 加密算法的密钥长度有
3 中选择，根据 AES 密钥长度的不同，加密轮数也不
同［7］，如表 1 所示。

表 1 密钥长度与加密轮数

AES类型 密钥长度( 32 bits) 分组长度( 32 bits) 加密轮数

AES_128 4 4 10

AES_192 6 4 12

AES_256 8 4 14

基于 AES的图像加密需要将图像的灰度值转换
为矩阵形式来计算: 以字节为单位对每一个 4 × 4 的矩
阵按照从左上角至右上角的顺序，依次进行 AES 加
密; 加密结束后再将分块按照加密时的顺序连接起来。
得到的矩阵结果与原矩阵不同，即图像的灰度值产生

了改变，得到置乱［8 － 9］。如果图像的灰度值不能正好

转换成 4 × 4 矩阵的形式，就需要在缺少的矩阵的右下
方补零，使图像的灰度值能够转换成 4 × 4 矩阵的
形式［10］。

1． 3 Tent混沌映射加密
Yoshida等分析研究了 Tent 映射在其不变密度和

功率谱的混沌区间中的混沌行为( 具有唯一最大值的

分段线性连续映射) 。他们发现随着最大高度的降
低，在混沌区域中发生连续的波段分离过渡，并积累到

过渡点进入非混沌区域，而且非周期性轨迹的时间相

关函数及其功率谱在波段分离点处及其附近进行精确

计算。由于 Tent映射是拓扑共轭的，因此映射的行为
在这个意义上是相同的。Tent 混沌映射计算公式
如下:

xi + 1 = f( xi，μ) ( 2)

f( xi，μ) =
fL ( xi，μ) = μxi x≤0． 5

fＲ ( xi，μ) = μ( 1 － xi ) xi≥0．{ 5
( 3)

1． 4 混沌双重图像加密
混沌双重图像加密算法的整体原理如图 1 所示。

图 1 混沌双重图像加密算法的整体原理

本文的混沌双重置乱加密选取是性能优良的 Kent
映射，其表达式为:

F( x) =
x
S x∈( 0，S］

( 1 － x) ( 1 － S) x∈( S，1
{

)
( 4)

当 x∈ ( 0，1 ) 、S∈ ( 0，1 ) 时。通过李雅普诺夫
( Lyapunov) 指数可以判断一个系统是否为混沌，若
Lyapunov指数大于零，那就说明系统是混沌的。而
Kent映射公式中就包含了一个正指数。其中初始 x0
可以产生的任意序列，而 S为控制参数。
混沌双重置换加密［11］的过程都是可逆的，那么说

明其加密的逆操作即为解密。混沌双重置换加密是先
进行全局置乱，然后对每个像素值进行替代加密［12］。
而其解密就是先对密文进行反替代操作，然后根据混

沌数组来计算中间密文。
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1． 5 频域加密
频域加密是通过将图像空域和频域进行转换来实

现加密的，而它们之间的转换则是利用离散余弦变换
( DCT) 、快速傅里叶变换( FFT) 以及小波变换( WaVe-
let) 等实现［13］。其中相较于其他变换，离散余弦变换
更好。因为它能够实现图像实时压缩、抗干扰能力强，
且其算法比较简单，因此它的算法复杂度较低。所以
通常优先选择离散余弦变换 DCT的频域加密。
加密步骤如下: 首先图像转化为灰度图像，将其转

换成矩阵形式; 然后将这个较大的矩阵划分成 8 × 8 的
小矩阵方块，对每个小矩阵方块都进行 DCT 变换; 最
后量化非高频系数，以此减少需要计算的数据量，再将

变换后的小矩阵方块拼起来就得到了密文图像。解密
时，首先将密文图像的矩阵形式划分成小矩阵方块，然

后对每个小矩阵方块进行 DCT 逆变换，最后将逆变换
后的小矩阵方块拼起来就得到了原始图像。

2 密文图像安全性指标参数

2． 1 像素数改变率和归一化平均改变强度
像素数量的改变率 NPCＲ和归一化平均改变强度

UACI都是衡量加密算法对明文敏感度的一个指标参
数。由文献［14］可知，当 NPCＲ 接近 100%、UACI 接
近 33%时，算法对明文更加敏感，算法的抵抗差分攻
击性更好。

2． 2 信息熵
在 Shanon的信息论中，提出了信息熵的概念，它

是用来反映一个信息的不确定性，并且该指标参数也

可以用来反映图像信息中的不确定性，即图像的信息

熵。它可以反映出图像中灰度值的分布。经分析得
出: 算法的信息熵的值越大，那么经过加密后得到的密

文图像的灰度值分布的就越均匀，图像像素之间的关

系越无法看出来，而图像信息也就不会被轻易破译。

2． 3 相邻像素之间的相关系数
若已加密图像任意方向的相邻像素对的值之间都

十分分散，且无关系可寻，那么它的相关系数就越接近
0，则密文图像就越难破解。

2． 4 加密耗时
加密所消耗的时间长短决定了算法的时间复杂度

的大小，而时间复杂度越小，那么算法的加密所需要的

时间就越短，加密过程中需要承担的风险也就更小了，

则该算法的安全性较好。而时间复杂度是通过一个函
数公式精确地计算出算法进行加密时所需的时间。在
本文中加密时间是通过记录原始图像从开始加密到生

成密文图像的时间。

2． 5 密钥空间大小
密钥空间的大小的单位是位，且密钥的位越长，其

空间就越大［15 － 16］。一个好的加密算法，密钥空间应该
足够大以抵抗穷举攻击。选取混沌迭代的初始值 x0
和第二阶段所需的混沌系统的参数 S2 作为计算密钥

的参数。那么在 32 bit计算机中双精度数据为 64 bit，
则密钥空间为 264 × 264 = 2 128。即便破译者一秒之
内用数以亿计的密钥进行破译［17］，也需要耗时一千多

年才可以把整个密钥空间破译出来。

2． 6 密钥敏感性
密钥敏感性意味着如果加密密钥不同，则会产生

完全不同的密文图像; 类似地，如果解密密钥不同，则

基于相同密文的解密结果也将不同［18］。一个好的加
密算法对密钥的敏感性是十分重要的，密钥敏感性表

明算法的抗选择明文 /密文攻击能力。密钥敏感性值
越小，则算法的抗选择明文 /密文攻击能力越好。

3 方案实现

本文提出的基于多种指标参数横向比较的密文图

像安全性评价方案，首先需要将选取的图像内容，按照
5 种不同的图像加密算法进行加密，然后由得到的密
文图像计算各指标参数，并将各个指标参数与期望值

对比，根据各指标参数的可靠性，判断该算法安全性。
实验选取的图像内容为目前加密应用中常使用的两类
“类图像”———文件照片和卫星地图照片。由于这两
种图像的图像特征( 颜色特征、纹理特征、形状特征和
空间关系特征) 和安全特性具有代表性，对其进行安

全性分析得出的结论更能体现出本文方案的实用性。

3． 1 图像加密
实现了 Tent混沌映射加密、AES 加密、混沌双重

置乱加密、仿射变换加密和频域加密这 5 种图像加密
算法以及它们各自的解密功能。

3． 2 指标参数计算
实现计算像素数改变率( NPCＲ) 、归一化平均变

化强度( UACI) 、信息熵、加密时间、相邻像素之间相关
系数、密钥空间大小和密钥敏感性。下面介绍部分指
标参数计算方法，并由此分析各指标参数在该方案中

的可靠性。
( 1) NPCＲ与 UACI: 假设两个原始图像仅存在一

个像素不同时，设它们的密文图像中第( i，j) 点的像素

值分别为 C1 ( i，j) 和 C2 ( i，j) 。若 C1 ( i，j) = C2 ( i，j) ，定

义 D( i，j) = 0; 若 C1 ( i，j) ≠C2 ( i，j) ，定义 D( i，j) = 1。

则 NPCＲ与 UACI的计算公式分别为:
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NPCＲ = 1
M × N∑

M

i = 1
∑
N

j = 1
D( i，j) × 100% ( 5)

UACI = 1
M ×N∑

M

i =1
∑
N

j =1

C1( i，j) －C2( i，j)
255 ×100% ( 6)

式中: M 和 N 是原始图像像素转换的矩阵的行数与
列数。

由于 NPCＲ与 UACI是衡量加密算法对明文敏感
度的一个指标参数，对于加密算法的安全性评判是可

靠的，因此将其作为主要参数进行分析。
( 2) 信息熵: 设 Q = ( qij ) M × N是一个灰度级为 L 的

图像，xi 表示第 i个灰度，p( xi ) 表示第 i个灰度在 Q中

的比例，其中∑
n

i = 1
p( xi ) = 1，图像的信息熵定义为:

H( Q) = －∑
L

i = 1
p( xi ) log2p( xi ) ( 7)

信息熵反映图像信息的不确定性，即灰度值分布

的不确定性。该参数能够直接反映密文图像的安全
性，是可靠的。若某加密算法的信息熵过小，则可以判
断该方法是不安全的。
( 3) 相邻像素之间的相关系数: 首先选择 N 组任

意图像中任意方向( 水平或垂直或对角方向) 的相邻

像素，再通过以下公式计算相邻像素之间的相关系数:

x = 1
N ∑

N

i = 1
xi ( 8)

D( x) = 1
N ∑

N

i = 1
( xi － x) 2 ( 9)

Conv( x，y) = 1
N ∑

N

i = 1
( xi － x) ( yi － y) ( 10)

γxy =
Conv( x，y)
D( x槡 ) D( y槡 )

( 11)

( 4) 加密耗时: 在本文中加密时间是指原始图像
从开始加密到生成密文图像的时间。该参数主要用于
判断加密过程的速度，而不直接反映安全性，因此优先

级较低。
( 5) 密钥空间大小: 这里以本文的混沌双重置乱

加密为例，当密钥长度为 r 时，密钥空间有 2 r 个元素。

密钥空间足够大时可以抵抗穷举攻击，因此是可靠的。
( 6) 密钥敏感性: 为了更加清晰明确地反映其中

密文图像的不同，通过计算不同密钥对应的密文图像

与原始图像的 NPCＲ 和 UACI 来比较。密钥敏感性表
明算法的抗选择明文 /密文攻击能力，最能体现方法安
全性。

综上所述，得到指标参数优先级排序。为了让评
判更加全面，本文将主要参数设为: 密钥敏感性、信息

熵、NPCＲ与 UACI。其余参数在使用的加密方法满足
主要参数评判的安全性后，作为参考进一步比较方法

的安全性。

4 实验结果

4． 1 卫星地图照片
图 2 为一张卫星地图照片，灰度化处理后，对其依

次进行 Tent混沌映射加密、AES 加密、混沌双重置乱
加密、仿射变换加密和频域加密，得到如图 3 －图 7 所
示的加密效果。

图 2 原图 1 图 3 Tent混沌映射加密 1

图 4 AES加密 1 图 5 混沌双重置乱加密 1

图 6 仿射变换加密 1 图 7 频域加密 1

通过对比，可以看出 Tent混沌映射加密和 AES 加
密的效果较好，混沌双重置乱其次。而由此得到的指
标参数如表 2、表 3 所示。由指标参数综合分析得到
的结论与上文是一致的。

表 2 信息熵等指标参数分析 1

加密方法

指标参数

1-NPCＲ 信息熵 UACI 相邻像素
相关系数

Tent混沌异或加密 0． 003 906 7． 997 5 0． 307 69 0． 012 322

AES 加密 0． 004 059 7． 997 1 0． 308 43 －0． 003 062

混沌双重置乱加密 0． 004 303 7． 947 3 0． 288 23 0． 005 762

仿射变换加密 0． 006 058 7． 623 3 0． 224 62 0． 060 273

频域加密 0． 003 037 4． 606 3 0． 306 17 0． 004 917
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表 3 密钥敏感性等指标参数分析 1

加密方法

指标参数

加密
用时 / s

密钥
敏感性

密钥空间
大小

Tent混沌异或加密 0． 141 1． 00E － 16 8． 11E + 31

AES 加密 27． 218 2． 94E － 39 3． 40E + 38

混沌双重置乱加密 9． 390 1． 00E － 10 3． 40E + 38

仿射变换加密 0． 121 2． 33E － 10 6． 28E + 57

频域加密 0． 197 2． 33E － 10 4． 29E + 09

通过对指标参数的分析，我们已知的结论有:

( 1) 像素的改变率期望值为 100%，为了方便，本
文使用的是 1-NPCＲ，所以该值越接近 0，算法安全性
越高。
( 2) 归一化平均改变强度的期望值为 33%，所以

算法的归一化平均改变强度越接近 33%，该算法安全
性越高。
( 3) 信息熵反映加密后图像复杂程度即图像的灰

度分布情况，算法的信息熵越接近 8，该算法安全性
越高。
( 4) 相邻像素之间的相关系数越接近 0，算法安

全性越高。
( 5) 算法加密耗时越短，安全性越高。
( 6) 密钥空间大小反映系统抗穷举攻击能力，其

值越大，算法越安全。
( 7) 密钥敏感性表明系统抗选择明文 /密文攻击

能力，其值越小，算法越安全。
以上述为前提，选取相应样本，五种加密算法的指

标参数的横向比较结论如下:

加密耗时: 仿射变换最快，其次是 Tent 混沌异或
加密、频域加密、混沌双重置乱，AES最慢。
信息熵: Tent最好，其次是 AES、混沌双重置乱、仿

射变换加密，频域加密最差。
密钥空间大小: 仿射变换加密最好，其次是 AES

和混沌双重置乱、Tent、频域加密。
密钥敏感性: AES 最好，其次是 Tent、混沌双重置

乱和仿射变换、频域加密。
1 －像素数改变率: 频域加密较好、其次是 Tent、

AES、混沌双重置乱、仿射。
归一化平均改变强度: AES 最好，其次是 Tent、频

域加密、混沌双重置乱、仿射。
相邻像素的相关系数: AES 最好，其次是频域、混

沌双重置乱、Tent、仿射。
综上所述，根据主要指标参数和参考其他参数可

以得出，卫星地图照片加密中，不考虑加密耗时的情况

下，AES最好; 综合情况下 Tent 和 AES 都具有较高的

安全性。

4． 2 文件照片
图 8 为一张文件照片，步骤同 4． 1，得到如图 9 －

图 13 所示的加密效果。

图 8 原图 2 图 9 Tent混沌映射加密 2

图 10 AES加密 2 图 11 混沌双重置乱加密 2

图 12 仿射变换加密 2 图 13 频域加密 2

可以看出 Tent、AES、混沌双重置乱的加密效果相
近。而由此得到的指标参数如表 4、表 5 所示。

表 4 信息熵等指标参数分析 2

加密方法

指标参数

1-NPCＲ 信息熵 UACI 相邻像素
相关系数

Tent混沌异或加密 0． 003 906 7． 997 5 0． 276 31 － 0． 001 225

AES 加密 0． 003 891 7． 997 3 0． 278 62 － 0． 008 210

混沌双重置乱加密 0． 005 066 7． 866 6 0． 252 64 － 0． 005 682

仿射变换加密 0． 017 700 6． 381 2 0． 107 64 0． 064 865

频域加密 0． 000 488 4． 608 7 0． 513 84 0． 005 008

表 5 密钥敏感性等指标参数分析 2

加密方法

指标参数

加密
用时 / s

密钥
敏感性

密钥空间
大小

Tent混沌异或加密 0． 167 1． 00E － 16 8． 11E + 31

AES 加密 27． 461 2． 94E － 39 3． 40E + 38

混沌双重置乱加密 9． 364 1． 00E － 10 3． 40E + 38

仿射变换加密 0． 116 2． 33E － 10 6． 28E + 57

频域加密 0． 287 2． 33E － 10 4． 29E + 09
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由主要指标参数的横向比较得出的结论如下:

信息熵: Tent最好，其次是 AES、混沌双重置乱、仿
射变换加密，频域加密最差。
密钥敏感性: AES 最好，其次是 Tent、混沌双重置

乱和仿射变换、频域加密。
1 －像素数改变率: 频域加密较好、其次是 AES、

Tent、混沌双重置乱、仿射。
归一化平均改变强度: AES 最好，其次是 Tent、混

沌双重置乱、频域加密、仿射。
综上所述，根据主要指标参数和参考其他参数可

以得出，文件照片加密中，AES 具有安全性最高，Tent
其次。

5 结 语

本文对五种密文图像进行基于多种指标参数的安

全性评价，并由选取的两种图像样本得出相应结论: 虽

然两次实验结果相近( 即 Tent 综合情况下安全性高，
AES加密耗时长而安全性最高) ，但具有不同图像特
征和安全特性的图像，根据各指标参数分析而得到的

安全性评价是不同的。本文提出的密文图像安全性评
价方案，在根据需求选取不同种类的样本时，能够得出

特定情况下安全性最高的图像加密算法，从而使实际

应用中，选取更安全的图像加密算法，得到更好的密文

图像。
本文存在的不足是在对指标参数优先级划分时，

不够客观细致。下一步工作将用具体的权重划分方
法，更客观全面地评判图像加密方法安全性。
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