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0 引言

现行的 QR 二维码编码是属于开放式标准，其规格是

公开的，所以应用比较广泛。QR 二维码通过复杂的组合

与数据混乱编码算法（如 Reed-Solomon error correction 里

德-所罗门纠错算法等）生成，使用方便，具有很强的实用

性。但同样由于 QR 二维码编码标准的开放性，使得伪造

QR 二维码难度并不高。而且由于二维码中内容可以包含

各种信息，当二维码中信息指向一个危险站点时，用户打

开则可能导致隐私泄露，甚至造成经济损失。由此可见，

研究如何提高 QR 二维码的安全性具有重要意义。考虑到

现有很多 QR 二维码在编码时并未进行加密，因此对二维

码内容及图像进行加密处理是十分必要的。本文提出一

一种基于内容保护与优化识别的二维码方案

蒋鹏程，熊礼治，韩 啸

（南京信息工程大学 计算机与软件学院，江苏 南京 210044）
摘 要：近年来，二维码作为一种存储与传递信息的新技术被应用于很多领域，例如共享单车、安全支付等。在

扫描过程中，二维码作为信息媒介与身份认证的工具发挥了重要作用，但因二维码广泛使用带来的安全问题也

层出不穷。因此，在保证二维码可用性的基础上，需提高二维码的安全性并对其进行美化，使其图案具有一定

防伪能力。结合二维码理论，使用安全哈希算法对其内容进行加密，并采用像素替换法使二维码具有较好的美

观性与视觉辨识度。扫描时通过二值化算法，并结合灰度化处理，从而获取二维码信息。实验结果表明，该方

案能达到较好的防伪效果，并能保持一般二维码具有的最大内容容量。
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Abstract：In recent years，two-dimensional code as a new technology for storing and transmitting information has been applied to many
areas，such as sharing bicycles，secure payment and so on. In the process of scanning，two-dimensional code plays a very important
role as a tool for information media and identity authentication，but the security problems brought about by the wide use of two-dimen⁃
sional code keep emerging. Therefore，the purpose of this paper is to improve the security of two-dimensional code，beautify two-di⁃
mensional code on the basis of ensuring the availability of two-dimensional code，and also have a certain anti-counterfeiting ability on
the pattern. This scheme will combine the two-dimensional code theory to encrypt the content by using the secure hash algorithm，and
make the two-dimensional code with a certain beauty and visual identification by the pixel replacement method. The two valued algo⁃
rithm and gray scale processing of two-dimensional code are used to get information. Experimental data show that it can resist attacks
such as forged two-dimensional codes to some extent and can still maintain the maximum content capacity of general two-dimensional
codes.
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种基于内容保护与优化识别的二维码方案，通过使用 SHA
加密算法对现有二维码进行改进，并提高二维码的美观

性，以增强人眼辨识度。同时采用罗松等［1］提出的用于条

码读取的二值化算法，并结合灰度化处理，以保持二维码

的可用性。

1 相关技术与算法

1.1 QR 二维码

二维码（2-dimensional Bar Code）近年来在互联网和移

动设备上应用广泛。二维码是用某种特定几何图形按一

定规律在平面上分布的黑白相间、用于记录数据符号信息

的图形，由探测图形、定位图形、数据区域与校正图形 4 大

功能模块组成（见图 1）。QR 二维码编码流程大致分为数

据分析、数据编码、编码纠错、数据组织、应用数据掩码、格

式填充等几个步骤。

图 1 二维码格式

1.2 安全哈希算法

安全哈希算法（Secure Hash Algorithm）主要适用于数

字签名标准（Digital Signature Standard，DSS）中定义的数字

签名算法（Digital Signature Algorithm，DSA）。对于长度小

于�264 位的消息，SHA1 会产生一个 160 位的消息摘要。该

算法经专家多年来的研究与改进已日益完善，其思想是接

收一段明文，然后以一种不可逆的方式将其转换成一段密

文（通常更小），也可以简单理解为取一串输入码（称为预

映射或信息），将其转化为长度较短、位数固定的输出序

列，即散列值（也称为信息摘要或信息认证代码）的过程
［2］。散列函数值可看作针对明文的一种“指纹”或“摘要”，

所以对散列值的数字签名即可视为对该明文的数字签

名。将这种“指纹”放入二维码以实现信息隐藏与防伪的

技术［3］，即通过编号信息与经加密后信息组合的方式进行

传输，收到信息后按照发送方的方式通过编号进行加密，

再将两次密文进行比对，从而判断信息是否正确或者被人

篡改。

1.3 局部自适应二值化算法

图像二值化是将图像上像素点的灰度值设置为 0 或

255，也即使整个图像呈现出明显的只有黑与白的视觉效

果［4］。局部二值化是指对于不同区域、不同阈值、不同光照

区域，保留对应纹理图像的过程［5］。局部自适应阈值计算

法根据像素邻域块内的像素值分布，确定该像素位置上的

二值化阈值［6］，该方式适用于处理亮度变化大、光照不平衡

的图片。

1.4 图像灰度化处理

在 RGB 模型中，如果 R=G=B，则彩色表示一种灰度颜

色，其中 R=G=B 的值称为灰度值。因此，灰度图像每个像

素只需一个字节存放灰度值（又称为强度值、亮度值），灰

度范围为 0~255。一般采用分量法、最大值法、平均值法、

加权平均法 4 种方法对彩色图像进行灰度化处理，从而将

其转变为不同灰度值的黑白图片。

2 设计思想

2.1 总体设计思想

将明文内容生成对应的密钥信息，再将两部分分别加

密形成部分密文内容，两部分与编号信息混合后形成整个

密文内容［7］，最后通过对二维码颜色进行扩展嵌入彩色 lo⁃
go，并保证数据容量充足［8］，从而制作出彩色的加密二维

码。二维码在生成时需尽量将标志性图像空出，通过二维

码纠错机制保证二维码的可读性［9］。二维码生成流程如图

2 所示。

图 2 二维码生成流程

读取二维码时，首先通过对整体背景的二值化处理找

到二维码所在位置［10］，便于后续读码，再对该位置图像进

行灰度化处理，去除 logo 对扫码的干扰，从而读取二维码

中的信息。读取二维码后对其进行信息编号与各部分密

文的分离，由编号信息定位到密钥值，由密钥值加密后的

密文比对结果确定信息是否修改或二维码是否安全，再对

原始信息进行解密与读取。二维码识别流程如图 3 所示。

2.2 增强二维码真伪辨识度

对 QR 二维码生成过程中的编码与填充流程进行改

良，将原有 QR 二维码填充为 1 是黑色，0 是白色，而在该

方案中，可以选取合适的彩色背景图案，将图片缩放至与

二维码版本契合的大小。提取每一 logo 像素 Ti 的 RGB
值，根据原有二维码填入像素 Pi 的值，并由公式（1）得到新

的填充像素 Qi 的颜色，在原有填充方式基础上，利用 QR
二维码纠错编码的容错特性，对白色区域进行适当扩充，

最终得到便于人眼识别的彩色二维码。

Qi = {Ti OR 0XAAAAAA   Pi = 0XFFFFFF   
Ti AND 0XAAAAAA   Pi = 0X000000

（1）
2.3 扫码二值化处理

上文已介绍了二值化与局部自适应二值化算法，通常
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而言，局部二值化算法相比于全局阈值方法［11］，计算量有

一定程度增加，而局部自适应二值化更是由于对每一个像

素都需要计算一个阈值，其计算量在所有局部二值化算法

中也是较大的。由于本文需要得到较好的二值化效果，所

以可以考虑适当增加二值化计算量［12］。在此前提下，罗松

等［1］提出一种基于积分图（Integral Image）的局部自适应二

值化算法，能显著减少自适应二值化算法计算量，且对于

不同亮度与光照的图片能得到较好的二值化效果，同时参

考王序哲［13］对于 6 种二值化算法性能的比较，考虑到典型

性，选择 Bernsen 算法进行数据处理。本文基于局部自适

应二值化算法，根据像素领域块均值与相对均值的百分比

进行阈值计算，并利用积分图加速计算。本方法只需对图

片进行一次扫描，然后对图像灰度变化剧烈的区域进行分

块，再使用张洁玉［14］提出的对灰度变化剧烈区域进行二值

化的方法，便可在相应时间内轻松计算出每个像素对应的

阈值，从而大大减少了自适应二值化算法计算量，同时提

高了二值化效果。在扫码时，经过全局二值化处理后，光

照不均匀的 QR 码图像会出现白色或全黑色的误差区域，

而且在局部二值化处理过程中会出现伪边界，计算时间较

长。因此，在计算时可以借鉴陈鑫元等［15］提出的结合形态

学实现的自适应阈值图像二值化算法改进本方案。计算

时根据 QR 二维码图像大小进行分块处理，估算每个块的

灰度值后，使用联合插值算法产生背景灰度图像，然后采

用 Ostu 算法对校正图像进行二值化。该算法能对不均匀

光照 QR 二维码图像进行有效校正，从而获得效果良好的

二值图像［16］。

2.4 扫码灰度化处理

随机选取一张已生成的二维码图像，在灰度化处理前

通过使用马倩等［17］提出的边缘检测算法处理图像，并参考

江进［18］提出的方案将边缘检测与灰度化处理相结合，之后

参考张铭钧［19］提出的方案对图像进行不同程度的灰度化

权值调整，测试得到最佳效果的灰度化参数。在灰度化处

理时，可以使用基于灰度期望值的图像二值化算法［20］加强

处理效果，防止背景中存在对扫码影响较大的区域，通过

该方式可以对这些区域实现类似于分离灰度化的效果。

在 logo 不变的情况下，同一参数几乎可以满足所有图像的

扫码需求。

3 方案实现

3.1 二维码可嵌入数据容量测试

经过大量数据测试结果表明（测试数据见图 4），该方

案生成的二维码可嵌入数据最大值为 1 273 个字符（2 546
个字节）。在不同嵌入容量下，二维码位密集程度与图片

大小无关，只与数据长度有关，但二维码扫描效果与美观

度及图片大小有关，在图片大小接近二维码大小时将无法

生成二维码。因此，在实际应用中，应选取尺寸略大的图

片（图片大小为二维码大小两倍以上时不影响扫描效果与

美观度）。

图 4 二维码嵌入容量统计

3.2 彩色二维码

彩色二维码效果如图 5 所示。

图 5 彩色二维码效果

本二维码背景图像使用大嘴猴 logo 作为背景，实际使

用中可以将该 logo 换成任意方形图片。该方式既保证了

信息安全，又因其中包含 logo 且使用了加密技术，使伪造

二维码变得较为困难。

3.3 图像局部二值化处理

局部二值化处理效果如图 6 所示。

通过二值化处理能过滤掉二维码周围的干扰性彩色

环境，从而找到二维码正确位置。

3.4 二维码灰度化处理

对图 5 的灰度化处理结果如图 7 所示。

图 3 二维码识别流程
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图 7 灰度化处理结果

由图 7 可见，取 50%灰度化的结果能最大程度上增强

二维码扫描效果。通过灰度化产生的可扫描黑白二维码

参数数据可应用于所有具有相同大小与背景，以及任意内

容的彩色二维码上，使其变得易于扫描。该方式既保证了

较高的二维码辨识度，也能避免对所有二维码进行单独处

理产生的时间与资源开销。

4 结语

通过本文提出方法制作出的二维码不仅安全、防伪效

果较好，而且不影响二维码内容的正常读取，能保持较好

的美观度。在后续工作中，可以尝试在二维码中加入水印

信息，以达到更好的防伪效果，并且经过特定加密方式处

理后的水印还可以提取编号、公司名称等信息，因而具有

更高的安全性。
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图 6 局部二值化处理效果
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